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 Abstract: Infrastruktur jaringan komputer merupakan 

tulang punggung operasional bagi perusahaan di era 

digital. Namun, banyak instansi masih menggunakan 

topologi jaringan tradisional seperti pola koneksi 

berantai (daisy chain) yang rentan terhadap gangguan 

single point of failure dan memiliki manajemen trafik 

yang buruk. Penelitian ini bertujuan untuk 

mengoptimalkan infrastruktur jaringan pada 

lingkungan korporasi melalui penerapan desain 

hierarkis dan teknologi virtualisasi. Metode yang 

digunakan adalah simulasi menggunakan Cisco 

Packet Tracer dengan fokus pada implementasi Virtual 

Local Area Network (VLAN) untuk segmentasi 

jaringan. Hasil penelitian menunjukkan bahwa 

transformasi ke topologi star yang terintegrasi dengan 

VLAN mampu meningkatkan stabilitas konektivitas 

dan keamanan data antar departemen secara 

signifikan. Pengujian konektivitas end-to-end 

memberikan hasil keberhasilan 100%, yang 

membuktikan bahwa rancangan ini lebih efisien dalam 

meminimalisir tabrakan data (congestion) dan 

mempermudah proses pemeliharaan sistem. 

Keywords: Infrastruktur 

Jaringan, Cisco Packet Tracer, 
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PENDAHULUAN 

Dalam era transformasi digital yang masif, infrastruktur jaringan komputer telah 

bertransformasi dari sekadar fasilitas pendukung menjadi tulang punggung operasional utama 

bagi sektor korporasi. Efisiensi pertukaran data, komunikasi lintas divisi, hingga akses layanan 

internal perusahaan sangat bergantung pada stabilitas konektivitas yang tersedia. Namun, realitas 

di lapangan menunjukkan bahwa pembangunan jaringan sering kali dilakukan secara parsial dan 

reaktif demi memenuhi kebutuhan jangka pendek tanpa perencanaan arsitektur yang matang. 

Kondisi ini memicu munculnya topologi yang tidak terstruktur, yang pada akhirnya menyulitkan 

proses pemeliharaan serta pengembangan sistem di masa depan. Hal ini sejalan dengan penelitian 

terdahulu yang menekankan bahwa perancangan jaringan berbasis VLAN sangat krusial untuk 

meningkatkan keamanan serta mengoptimalkan distribusi data pada lingkungan yang kompleks 

(Pratama & Nugroho, 2022). Dengan integrasi teknologi virtualisasi yang tepat, hambatan teknis 

akibat penumpukan trafik dapat diminimalisir secara efektif. 

Secara konseptual, jaringan komputer merupakan integrasi perangkat otonom yang saling 

terhubung melalui protokol komunikasi untuk mencapai tujuan berbagi sumber daya secara 

efisien. Referensi fundamental seperti model OSI dan TCP/IP menjadi acuan krusial dalam 
memetakan proses komunikasi data secara berlapis, mulai dari transmisi fisik hingga interaksi 
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aplikasi. Pemahaman mendalam terhadap hierarki ini memungkinkan administrator untuk 

melakukan analisis gangguan secara lebih sistematis dan terukur. Tanpa landasan teori yang kuat, 

implementasi jaringan cenderung rentan terhadap hambatan teknis yang kompleks (Tanenbaum 

& Wetherall, 2011).   

Salah satu tantangan utama yang sering ditemukan pada infrastruktur jaringan perusahaan 

adalah pengelolaan lalu lintas data yang tidak terorganisir akibat pola koneksi berantai atau daisy 

chain. Struktur semacam ini menciptakan ketergantungan antar perangkat yang sangat tinggi, di 

mana kegagalan pada satu titik dapat melumpuhkan seluruh segmen jaringan di bawahnya. Oleh 

karena itu, penerapan perangkat switching yang cerdas menjadi solusi untuk mengatur distribusi 

data berdasarkan alamat MAC, sehingga transmisi informasi berlangsung lebih terarah dan 

meminimalisir tabrakan data.   

Untuk mengoptimalkan kinerja dan keamanan, segmentasi jaringan melalui teknologi 

Virtual Local Area Network (VLAN) menjadi kebutuhan mendesak di lingkungan perusahaan. 

VLAN memungkinkan pembagian jaringan secara logis berdasarkan fungsi kerja atau divisi 

tanpa harus terikat pada batasan lokasi fisik perangkat. Dengan memperkecil cakupan broadcast 

domain, beban trafik dapat dikurangi secara signifikan sehingga performa jaringan tetap terjaga 

meski digunakan oleh banyak unit kerja sekaligus (Cisco Networking Academy, 2021).   

Meskipun VLAN mampu mengisolasi lalu lintas data secara mandiri, komunikasi antar 

segmen tetap diperlukan melalui mekanisme Inter-VLAN routing. Integrasi antara routing dan 

VLAN ini memastikan bahwa koordinasi antar divisi tetap berjalan harmonis di bawah kendali 

kebijakan keamanan yang ketat. Penggunaan perangkat router atau Layer 3 switch 

memungkinkan administrator untuk mengatur jalur komunikasi yang paling efisien, sekaligus 

berfungsi sebagai gerbang pengendali arus informasi yang masuk maupun keluar dari jaringan 

internal.   

Selain aspek keamanan, efisiensi penggunaan bandwidth juga menjadi parameter 

keberhasilan dalam sebuah infrastruktur jaringan modern. Penelitian sebelumnya menunjukkan 

bahwa penerapan VLAN secara strategis mampu meminimalisir broadcast storm yang sering kali 

menurunkan performa jaringan secara drastis pada topologi konvensional (Utomo, 2023). 

Permasalahan lain yang tak kalah krusial adalah pengelolaan skema pengalamatan IP yang 

sering kali tidak terstandarisasi, sehingga memicu konflik alamat dan menghambat proses 

troubleshooting. Implementasi subnetting yang presisi menjadi kunci dalam mendistribusikan 

alamat IP secara unik bagi setiap perangkat dalam jaringan. Dengan merancang skema IP 

Address yang terintegrasi dengan pembagian VLAN, setiap unit kerja dapat diidentifikasi dengan 

mudah, yang pada gilirannya mempercepat proses penanganan kendala teknis oleh tim IT.   

Optimasi infrastruktur ini idealnya dilakukan melalui pendekatan simulasi menggunakan 

perangkat lunak seperti Cisco Packet Tracer untuk memvalidasi rancangan sebelum diterapkan 

pada lingkungan nyata. Simulasi memberikan gambaran komprehensif mengenai interaksi antar 

perangkat, mulai dari konfigurasi firewall sebagai sistem pertahanan, hingga pengaturan core 

switch sebagai pusat distribusi data. Melalui pengujian konektivitas yang ketat, stabilitas dan 

keandalan rancangan jaringan yang baru dapat dipastikan sesuai dengan kebutuhan operasional 

perusahaan.   

Secara keseluruhan, penelitian ini diarahkan untuk mentransformasi infrastruktur jaringan 

yang bersifat reaktif menjadi sebuah sistem yang terstruktur dan mudah dikelola. Dengan 

menggabungkan pembaruan topologi fisik ke arah hierarki star serta penerapan segmentasi logis, 

diharapkan tercipta lingkungan kerja digital yang lebih aman dan adaptif terhadap perkembangan 

teknologi. Dokumentasi perancangan yang sistematis ini pada akhirnya tidak hanya berfungsi 

sebagai solusi teknis sesaat, tetapi juga sebagai panduan strategis dalam pengembangan 
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infrastruktur IT perusahaan secara berkelanjutan. 

METODE PENELITIAN  

Penelitian ini menggunakan metodologi deskriptif dengan pendekatan simulasi jaringan 

untuk memetakan solusi atas permasalahan infrastruktur yang ada. Prosedur penelitian diawali 

dengan tahap identifikasi masalah melalui observasi langsung terhadap kondisi jaringan eksisting 

perusahaan yang masih menggunakan pola koneksi berantai atau daisy chain. Setelah akar 

permasalahan ditemukan, dilakukan studi literatur untuk mengumpulkan landasan teori mengenai 

arsitektur jaringan hierarkis, segmentasi VLAN, dan manajemen pengalamatan IP yang efektif 

sebagai referensi perancangan.   

Tahap berikutnya adalah analisis kebutuhan fungsional yang mencakup identifikasi 

perangkat keras dan kebutuhan operasional setiap divisi. Berdasarkan data tersebut, dirancang 

sebuah topologi jaringan baru berbasis hierarchical network design yang membagi infrastruktur 

ke dalam lapisan core, distribution, dan access. Penggunaan model hierarkis ini bertujuan untuk 

mengeliminasi ketergantungan antar perangkat yang tinggi pada topologi lama, sehingga 

meningkatkan redundansi dan mempermudah skalabilitas jaringan di masa mendatang.   

Dalam aspek segmentasi, penelitian ini merancang unit logis menggunakan teknologi 

Virtual Local Area Network (VLAN) untuk memisahkan lalu lintas data antar departemen seperti 

HRD, IT, Finance, dan Marketing. Setiap segmen diberikan identitas VLAN ID yang unik untuk 

memperkecil broadcast domain serta meningkatkan kontrol keamanan internal. Perancangan ini 

memastikan bahwa komunikasi antar divisi tetap terisolasi secara logis meskipun menggunakan 

infrastruktur fisik yang sama, yang kemudian diintegrasikan dengan mekanisme inter-VLAN 

routing pada perangkat layer-3.   

Optimasi juga dilakukan pada skema pengalamatan dengan menyusun strategi IP Address 

yang terstandarisasi menggunakan metode subnetting. Penentuan blok IP yang teratur bertujuan 

untuk menghindari konflik alamat serta mempermudah administrator dalam melakukan 

inventarisasi perangkat dan troubleshooting. Skema ini dirancang agar setiap VLAN memiliki 

rentang alamat IP yang spesifik, sehingga proses identifikasi sumber lalu lintas data dapat 

dilakukan secara presisi dan cepat.   

Langkah terakhir dalam metodologi ini adalah tahap implementasi dan pengujian melalui 

simulasi menggunakan aplikasi Cisco Packet Tracer. Perangkat lunak ini dipilih karena mampu 

menyediakan lingkungan virtual yang akurat untuk memvalidasi konfigurasi switch dan router 

sebelum diterapkan secara fisik. Pengujian dilakukan dengan metode end-to-end connectivity test 

menggunakan perintah PING untuk memastikan seluruh skema VLAN dan routing telah 

berfungsi sesuai rencana. Dengan alur penelitian yang sistematis ini, hasil rancangan diharapkan 

mampu memberikan performa yang jauh lebih stabil dibandingkan sistem sebelumnya.   

HASIL DAN PEMBAHASAN  

Kondisi Topologi Jaringan Awal 

Analisis mendalam terhadap infrastruktur eksisting menunjukkan bahwa jaringan komputer 

pada perusahaan saat ini masih mengandalkan model koneksi yang sangat tradisional dan kurang 

terencana. Penggunaan pola koneksi berantai atau daisy chain menjadi karakteristik utama, di 

mana setiap switch saling terhubung satu sama lain secara sekuensial tanpa adanya jalur 

redundansi yang memadai. Struktur seperti ini sangat tidak efisien untuk lingkungan kerja yang 

dinamis karena menciptakan beban trafik yang bertumpuk pada satu jalur utama, yang jika terjadi 

gangguan pada satu titik, maka seluruh koneksi di belakangnya akan terputus total. 

Secara visual, kondisi ini menciptakan kerumitan kabel yang tidak teratur dan menyulitkan 
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identifikasi perangkat secara fisik maupun logis. Infrastruktur yang ada saat ini juga belum 

memiliki manajemen pusat yang baik, sehingga aliran data antar divisi tercampur dalam satu jalur 

yang sama tanpa adanya prioritas trafik. Dokumentasi mengenai kerumitan dan arsitektur fisik 

awal ini dapat dilihat secara mendetail pada  

 
Gambar 1 Topologi Jaringan Awal  

Permasalahan Jaringan 

Berdasarkan pengamatan pada kondisi awal, ditemukan serangkaian permasalahan teknis 

yang menjadi penghambat utama operasional perusahaan. Masalah paling krusial adalah 

tingginya risiko single point of failure, di mana ketergantungan antar perangkat sangat tinggi 

sehingga stabilitas jaringan sangat rentan terhadap gangguan pada perangkat perantara. Selain itu, 

ketiadaan segmentasi jaringan menyebabkan seluruh departemen berada dalam satu broadcast 

domain yang sama, yang memicu terjadinya kemacetan data (congestion) saat aktivitas 

penggunaan internet dan transfer data internal sedang tinggi. 

Dari sisi keamanan, model jaringan lama ini memiliki celah yang cukup besar karena setiap 

pengguna di departemen berbeda dapat saling mengakses sumber daya tanpa adanya batasan 

yang jelas. Pengelolaan jaringan pun menjadi sangat tidak efektif karena tim IT membutuhkan 

waktu yang lama untuk melakukan isolasi masalah atau troubleshooting saat terjadi kendala 

teknis. Masalah-masalah ini menegaskan bahwa perusahaan membutuhkan transformasi 

infrastruktur yang lebih modern dan aman untuk mendukung pertumbuhan bisnis ke depan. 

Topologi Jaringan Usulan 

Untuk mengatasi berbagai kelemahan sistem lama, diajukan sebuah perancangan ulang 

melalui model topologi Star yang mengadopsi prinsip desain jaringan hierarkis. Dalam arsitektur 

usulan ini, peran core switch menjadi pusat distribusi utama yang mengelola lalu lintas data 

secara terpusat, di mana setiap access switch dari masing-masing departemen terhubung langsung 

ke pusat kendali tersebut. Pendekatan ini tidak hanya meminimalisir ketergantungan antar 

perangkat, tetapi juga meningkatkan redundansi sistem sehingga jika satu jalur mengalami 

kendala, departemen lain tetap dapat beroperasi secara normal. 

Perancangan ini juga difokuskan pada skalabilitas jangka panjang, yang memungkinkan 

perusahaan untuk menambah unit kerja baru tanpa harus merombak struktur jaringan yang sudah 

ada. Dengan beralih ke model hierarkis, administrator jaringan memiliki kendali penuh terhadap 

setiap segmen yang ada, sehingga performa jaringan dapat dipantau secara lebih presisi. Detail 

mengenai perancangan arsitektur modern ini dipaparkan pada: 
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Gambar 2 Topologi Jaringan Usulan  

dan diperjelas melalui skema pada Gambar 3 sebagai berikut:  

 
Gambar 3 Topologi Jaringan Usulan Versi Sederhana 

Implementasi Topologi Jaringan 

Proses transformasi dari konsep menuju realisasi teknis dilakukan dengan memetakan 

seluruh rancangan ke dalam lingkungan simulasi yang memiliki tingkat akurasi tinggi. Pada tahap 

implementasi ini, integrasi antar perangkat keras virtual seperti router dan switch dilakukan 

dengan sangat teliti, memperhatikan aspek penempatan dan pengabelan logis sesuai dengan 

kebutuhan fisik kantor. Pemetaan ini bertujuan untuk menjamin bahwa setiap jalur koneksi yang 

direncanakan dapat mendukung transmisi data berkecepatan tinggi secara konsisten. 

Selain aspek konektivitas, tahap ini juga memastikan bahwa seluruh komponen pendukung 

jaringan sudah teridentifikasi dengan benar dalam sistem. Simulasi ini menjadi langkah krusial 

untuk meminimalisir kesalahan konfigurasi sebelum nantinya diterapkan pada perangkat fisik 

yang sebenarnya di lapangan. Gambaran menyeluruh mengenai implementasi teknis ini dalam 

aplikasi simulasi dapat dirujuk pada: 

 
 Gambar 4 Implementasi Topologi Jaringan Pada Cisco Packet Tracer 

Konfigurasi Jaringan 

Langkah inti dalam optimasi ini adalah penerapan konfigurasi Virtual Local Area Network 

(VLAN) untuk menciptakan isolasi trafik secara logis antar unit kerja. Setiap departemen, seperti 

HRD, IT, hingga Finance, diberikan segmen jaringan tersendiri yang dipisahkan oleh identitas 

VLAN ID yang unik, sehingga lalu lintas data antar divisi tidak akan saling mengintervensi. Hal 
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ini secara otomatis meningkatkan keamanan data sensitif perusahaan karena akses antar VLAN 

diatur secara ketat melalui kebijakan routing yang telah ditentukan. 

Konfigurasi ini juga dibarengi dengan penerapan skema pengalamatan IP statis yang 

terstandarisasi menggunakan metode subnetting. Dengan pengalamatan yang rapi, setiap 

perangkat dalam jaringan dapat diidentifikasi dengan cepat, yang pada akhirnya mempermudah 

proses pemeliharaan harian. Rincian mengenai parameter identitas VLAN dan pembagian blok IP 

Address dapat dilihat pada  

Tabel 1 Pembagian VLAN 

 
Tabel 2 Skema IP Address VLAN 

 
sementara dokumentasi teknis langkah konfigurasinya tersedia pada Gambar 5 sebagai 

berikut:  

 
Gambar 5 Implementasi Konfigurasi VLAN  

Pengujian Jaringan 

Setelah seluruh tahap konfigurasi selesai diimplementasikan, dilakukan serangkaian 

pengujian konektivitas yang sangat ketat untuk menjamin fungsionalitas sistem berjalan sesuai 

target. Pengujian dilakukan melalui metode transmisi paket data (ICMP) antar perangkat, baik 

dalam satu VLAN yang sama maupun antar segmen VLAN yang berbeda. Hal ini dilakukan 

untuk memvalidasi bahwa mekanisme Inter-VLAN routing telah bekerja dengan sempurna dalam 
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menghubungkan departemen yang memiliki hak akses. 

Hasil pengujian menunjukkan bahwa sistem baru ini memiliki tingkat keberhasilan 

pengiriman paket data sebesar 100% dengan latensi yang sangat rendah. Selain pengujian 

konektivitas dasar, dilakukan juga pengecekan terhadap keamanan jalur distribusi data untuk 

memastikan tidak ada kebocoran trafik antar segmen yang tidak diizinkan. Bukti keberhasilan 

teknis dan status konektivitas "Success" pada setiap pengiriman data dilampirkan pada: 

 
 Gambar 6 Analisis Pengujian Jaringan  

Analisis Hasil 
Melalui perbandingan mendalam antara data sebelum dan sesudah dilakukan optimasi, 

terlihat adanya peningkatan performa dan stabilitas jaringan yang sangat signifikan. Topologi 

usulan terbukti mampu menghilangkan fenomena bottleneck yang sering terjadi pada sistem lama 

serta memberikan tingkat keamanan yang jauh lebih tinggi melalui segmentasi logis VLAN. Hal 

ini sejalan dengan temuan Ramadhan (2022) yang menyatakan bahwa penggunaan model 

hierarkis dalam arsitektur jaringan terbukti mampu meningkatkan skalabilitas, di mana 

penambahan node baru dapat dilakukan tanpa mengganggu stabilitas sistem yang sedang 

berjalan. Dengan membagi fungsi perangkat ke dalam lapisan-lapisan tertentu, administrator 

jaringan dapat lebih fokus pada optimasi performa di tiap segmen secara lebih spesifik.   

Pengelolaan sumber daya jaringan kini menjadi lebih efisien karena trafik data telah 

terdistribusi secara merata sesuai dengan jalurnya masing-masing tanpa adanya gangguan 

broadcast storm. Secara manajerial, administrator jaringan kini memiliki visibilitas yang lebih 

baik terhadap seluruh infrastruktur, sehingga proses deteksi dan penanganan gangguan dapat 

dilakukan secara proaktif. Selain keunggulan teknis, aspek efisiensi biaya operasional juga 

menjadi pertimbangan penting. Menurut Sari & Wijaya (2024), implementasi virtualisasi berbasis 

perangkat lunak memungkinkan perusahaan untuk merancang simulasi yang akurat sebelum 

melakukan investasi perangkat keras secara masif, sehingga risiko kesalahan konfigurasi pada 

sistem nyata dapat diminimalisir. Keberhasilan optimasi ini menunjukkan bahwa penggunaan 

teknologi virtualisasi berbasis Cisco merupakan solusi yang sangat tepat untuk meningkatkan 

keandalan sistem IT perusahaan Ringkasan perbandingan efektivitas antara sistem lama dan 

sistem usulan tercantum secara sistematis pada  

Tabel 3 Perbandingan Jaringan Lama dan Jaringan Usulan  

 

KESIMPULAN  

Berdasarkan hasil perancangan dan pengujian yang telah dilakukan, dapat disimpulkan 
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bahwa optimasi infrastruktur jaringan melalui transformasi dari topologi daisy chain ke topologi 

star memberikan peningkatan stabilitas yang signifikan bagi sistem komunikasi perusahaan. 

Implementasi virtualisasi menggunakan teknologi VLAN terbukti efektif dalam melakukan 

segmentasi trafik antar departemen, sehingga masalah kemacetan data (congestion) dan risiko 

single point of failure yang ada pada sistem lama dapat dieliminasi sepenuhnya. Selain itu, 

penggunaan skema pengalamatan IP yang terstruktur melalui metode subnetting memberikan 

kemudahan bagi administrator jaringan dalam melakukan monitoring dan proses troubleshooting 

secara lebih cepat dan akurat. 

Secara keseluruhan, integrasi antara pembaruan arsitektur fisik dan konfigurasi logis 

berbasis Cisco ini telah berhasil menciptakan lingkungan jaringan yang lebih aman, efisien, dan 

skalabel. Pengujian konektivitas end-to-end menunjukkan tingkat keberhasilan 100%, yang 

memvalidasi bahwa seluruh segmen jaringan kini dapat berkomunikasi secara optimal sesuai 

dengan kebijakan hak akses yang telah ditetapkan. Hasil penelitian ini diharapkan dapat menjadi 

rujukan strategis bagi perusahaan dalam mengelola infrastruktur IT yang handal dan adaptif 

terhadap perkembangan teknologi di masa depan. 
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